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Resumen: El articulo examina cémo la transformacion digital ha reconfigurado la comprension tradicional del iter criminis en el derecho penal peruano,
evidenciando que las categorias clasicas (fase interna, actos preparatorios, inicio de ejecuciéon y consumacion) resultan insuficientes frente a la rapidez,
automatizacion y deslocalizacion propias del entorno informatico. El estudio se desarroll6 desde un enfoque cualitativo, mediante un disefio no
experimental, transversal y documental, aplicando andlisis de contenido a fuentes normativas y doctrinales, complementado con la sistematizacion
analdgica de siete resoluciones de la Corte Suprema del Perd sobre las categorias generales del iter criminis, ante la ausencia verificada de
jurisprudencia suprema especifica sobre ciberdelitos, con el objetivo de reconstruir el iter criminis en los delitos informaticos de la Ley N.° 30096. Se
analizé la incidencia de la norma en la redefinicién del riesgo penalmente relevante y en el adelantamiento de punibilidad de actos preparatorios digitales,
como la posesién de malware. Los resultados evidenciaron que la jurisprudencia suprema disponible sobre las categorias del iter criminis se concentra
mayoritariamente en aspectos probatorios y procesales, revelando desafios derivados de la volatilidad de la evidencia digital, la preservacion de
metadatos, la cadena de custodia digital y la necesidad de pericias informaticas especializadas. El estudio sostiene que la ciberdelincuencia, por su
naturaleza transnacional, exige fortalecer la cooperacion internacional y modernizar las capacidades institucionales del sistema de justicia. Finalmente,
se concluye que resulta necesaria una reinterpretacion funcional del iter criminis digital que permita una persecucién penal eficaz sin afectar los limites
constitucionales del derecho penal de acto.
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The Digital Iter Criminis: Dogmatic Reconfiguration and Evidentiary Challenges in Peruvian
Criminal Law

Abstract: This article examines how digital transformation has reconfigured the traditional understanding of the iter criminis in Peruvian criminal law,
showing that the classical categories (internal phase, preparatory acts, commencement of execution, and consummation) are insufficient given the speed,
automation, and delocalization characteristic of the digital environment. We conducted the study using a qualitative approach, through a non-
experimental, cross-sectional, and documentary design, applying content analysis to normative and doctrinal sources, complemented by the analogical
systematization of seven rulings of the Supreme Court of Peru on the general categories of the iter criminis, given the verified absence of specific
Supreme Court case law on cybercrimes, with the aim of reconstructing the iter criminis in the computer-related offenses of Law No. 30096. We analyzed
the impact of the statute on the redefinition of criminally relevant risk and on the advancement of the threshold of criminal liability for digital preparatory
acts, such as the possession of malware. The findings showed that the available Supreme Court case law on the categories of the iter criminis focuses
mainly on evidentiary and procedural aspects, revealing challenges arising from the volatility of digital evidence, the preservation of metadata, the digital
chain of custody, and the need for specialized computer forensic expertise. The study argues that cybercrime, given its transnational nature, requires
strengthening international cooperation and modernizing the institutional capacities of the justice system. Finally, a functional reinterpretation of the digital
iter criminis is needed to allow effective criminal prosecution without undermining the constitutional limits of act-based criminal law.
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UNESCO Classification Code: 5605.05 - Criminal law.
OECD-FOS Classification: 5.5 - Law.

O Iter Criminis Digital: Reconfiguragao Dogmatica e Desafios Probatérios no Direito Penal
Peruano

Resumo: O artigo examina como a transformacéo digital reconfigurou a compreenséao tradicional do iter criminis no direito penal peruano, evidenciando que as categorias
classicas (fase interna, atos preparatérios, inicio de execugdo e consumagédo) mostram-se insuficientes diante da rapidez, automagéo e deslocalizagéo préprias do ambiente
informatico. O estudo foi desenvolvido a partir de uma abordagem qualitativa, por meio de um delineamento néo experimental, transversal e documental, aplicando analise de
contetido a fontes normativas e doutrinarias, complementada pela sistematizagdo analégica de sete decisdes da Corte Suprema do Peru sobre as categorias gerais do iter
criminis, diante da auséncia verificada de jurisprudéncia da Corte Suprema especificamente sobre crimes cibernéticos, com o objetivo de reconstruir o iter criminis nos crimes
informaticos previstos na Lei n.° 30096. Analisou-se a incidéncia da norma na redefini¢do do risco penalmente relevante e na antecipagédo da punibilidade de atos preparatérios
digitais, como a posse de malware. Os resultados evidenciaram que a jurisprudéncia da Corte Suprema disponivel sobre as categorias do iter criminis concentra-se
majoritariamente em aspectos probatérios e processuais, revelando desafios decorrentes da volatilidade da evidéncia digital, da preservagdo de metadados, da cadeia de
custddia digital e da necessidade de pericias informaticas especializadas. O estudo sustenta que a cibercriminalidade, em razdo de sua natureza transnacional, exige o
fortalecimento da cooperagéo internacional e a modernizagédo das capacidades institucionais do sistema de justica. Por fim, conclui-se que é necessaria uma reinterpretagdo
funcional do iter criminis digital que permita uma persecugdo penal eficaz sem afetar os limites constitucionais do direito penal do fato.
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1. Introduccién

La irrupcién del ciberespacio ha transformado de
manera radical las formas en que se manifiesta la
criminalidad contemporanea, planteando desafios
inéditos a categorias dogmaticas que, como el iter
criminis, fueron concebidas para un derecho penal
construido sobre conductas fisicamente verificables. El
presente articulo aborda esta problematica desde la
perspectiva del derecho penal peruano, examinando
como la

automatizacion, el anonimato y la

deslocalizacion del entorno digital reconfiguran la
comprensién tradicional de las fases del delito. A
continuacioén, se exponen el problema que orienta la
investigacion, su justificacion y los objetivos que guian el

analisis.

1.1. El Problema: El Derecho Penal ante el Desafio
Digital

Tradicionalmente, la configuracion delictiva en el
derecho penal peruano se ha construido sobre la base de
conductas fisicamente apreciables: el forzamiento de
una cerradura, la entrega de un documento falsificado o
la realizacion de una accion exterior que deja una huella
material verificable. Estas manifestaciones permitieron
que categorias centrales, como el iter criminis, se
disefiaran para describir con precision el transito desde
la ideacidn hasta la ejecucion del hecho punible dentro
de un marco espacio-temporal estable. Sin embargo, la
irrupcién del ciberespacio ha alterado profundamente
este paradigma. El entorno digital, inmaterial, global y
automatizado, ha generado nuevas modalidades de
agresion penal caracterizadas por la deslocalizacion, la
rapidez operativa, el anonimato tecnoldgico y la
posibilidad de automatizar las acciones delictivas. Como
advierten Zhou et al. (2024), estas transformaciones han
desdibujado la frontera entre actos previos y actos
ejecutivos, dificultando la identificacion del riesgo
penalmente relevante.

Frente a ello, la criminalidad informatica comprime
drasticamente las etapas del proceso delictivo y reduce

la distancia funcional entre la preparacién y la ejecucion,

lo que genera tensiones interpretativas y riesgos de
sobreextensién punitiva. A este problema se suma un
segundo: la legitimidad constitucional del adelantamiento
de punibilidad en actos preparatorios digitales, como la
posesion de malware, que, bajo la teoria tradicional,
carecerian de relevancia penal.

El presente trabajo se justifica en la necesidad de
ofrecer una relectura dogmatica sistematica del iter
criminis digital, capaz de armonizar los principios del
derecho penal de acto con las particularidades del riesgo
automatizado propio del ciberespacio. Desde un enfoque
dogmatico-juridico, se analizan la legislacién peruana, la
doctrina contemporanea y los criterios jurisprudenciales
aplicables, con el propédsito de delimitar con precision
cuando una conducta informatica trasciende la mera
preparacién para convertirse en acto ejecutivo.

El articulo se organiza de la siguiente manera: la
Introduccién expone el problema, las bases dogméticas
del iter criminis y las caracteristicas del entorno digital
regulado por la Ley N.° 30096; la Metodologia describe
el disefio documental y el corpus de resoluciones
analizadas; los Resultados presentan la sistematizacion
de la jurisprudencia suprema y la reconstruccion de las
fases del delito en cinco figuras de dicha ley; y la
Discusion contrasta estos hallazgos con la literatura, con

énfasis en los desafios probatorios y procesales.

1.2. Justificacion e Importancia del Tema

La ciberdelincuencia no es una amenaza futura:
hoy es ya una realidad cotidiana en el Peru. Hace apenas
quince afios, el acceso a equipos de computo y teléfonos
celulares era limitado, y su uso se restringia a tareas
basicas como la ofimatica, la busqueda de informacion o
la mensajeria de texto. La expansion de la conectividad
digital ha transformado, sin embargo, los fundamentos de
la educacion, la ciencia, la tecnologia, la comunicacion,
los negocios y las interrelaciones entre las personas y las
autoridades. En la actualidad, ciudadanos pierden sus
ahorros a causa de un correo electrénico fraudulento,
mientras que empresas enteras ven secuestradas sus

operaciones por un ransomware: el impacto es amplio y
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creciente.

El Ministerio Publico reporta, en ese sentido, un
aumento constante en las denuncias por delitos
informaticos. Este escenario exige que los operadores
del derecho no solo conozcan la ley aplicable, como la
Ley N.° 30096, sino que dominen la teoria del delito en
este contexto particular. Un entendimiento preciso del iter
criminis digital resulta crucial para determinar desde qué
momento una conducta es penalmente relevante, cual es
el grado de desarrollo del delito y, en consecuencia,
cémo debe graduarse la sancidon de manera justa y
proporcional, dentro de la garantia de un debido proceso
constitucional. Esta exigencia es aun mas estricta si se
considera que la norma fundamental determina, en su
articulo 2, numeral 24, literal d, que el derecho penal es
de acto; en consecuencia, no podria sancionarse a quien
no ha exteriorizado ni plasmado en el entorno digital una
conducta objetivamente verificable que trasgreda un bien

juridico.

1.3. Bases Dogmaticas del Iter Criminis en el
Ordenamiento Peruano

Para comprender la complejidad del delito en el
ciberespacio, resulta necesario asentar primero las
bases de como el derecho penal peruano ha entendido
tradicionalmente el camino del crimen. La dogmatica
penal clasica ha distinguido, desde una perspectiva
funcionalista, entre una fase interna, correspondiente al
pensamiento, y una fase externa, correspondiente a la
accion misma del delito. En esa linea, puede afirmarse
que el camino del delito es, en esencia, la biografia de un
ilicito, y que este recorrido se divide en dos grandes
consecuencias radicalmente

etapas con juridicas

distintas.

1.3.1. La Fase Interna: de la Idea a la Resolucion
(Impunidad como Regla General)

La génesis del delito se ubica en la esfera
estrictamente psiquica del individuo. Esta fase inicial
tiene naturaleza interna y, por ello, permanece fuera del
alcance del derecho penal. La doctrina contemporanea

mantiene de manera unanime que en esta etapa rige

plenamente el principio cogitationis poenam nemo
patitur, fundamento del derecho penal de acto. Cabe
enfatizar que el derecho penal solo puede intervenir
frente a comportamientos exteriorizados que generen un
riesgo juridicamente relevante, criterio que evita la
incriminacion del pensamiento.

En la misma linea, puede sostenerse que ninguna
teoria del delito moderna admite la sancion de
pensamientos o intenciones, pues ello quebrantaria el
nucleo del Estado constitucional. A esta postura se suma
la advertencia de que la punicién del pensamiento
constituiria una deriva hacia un derecho penal de autor
incompatible con la libertad mental garantizada por la
Constitucion.

Esta fase interna comprende tres momentos
psicolégicos. El primero es la ideacion, entendida como
el surgimiento de la idea delictiva; se trata del punto
germinal del plan criminal, aun carente de toda relevancia
juridico-penal por no exteriorizar ningun riesgo. El
segundo momento es la deliberacion, en el que el sujeto
pondera ventajas y riesgos; esta etapa representa un
espacio de autonomia personal protegido por el derecho
penal, incluso cuando las valoraciones internas sean
moralmente  reprochables. El tercer momento
corresponde a la resolucién, es decir, la decision firme de
actuar; incluso en este estadio, donde la voluntad
delictiva se ha formado totalmente, el derecho penal
sigue siendo ajeno porque no existe una conducta
objetivable: la decision interna, aun cuando sea
definitiva, no compromete ningun bien juridico.

La dimension constitucional peruana refuerza
esta conclusion. El articulo 2, numeral 24, literal d, de la
Constitucion consagra expresamente el derecho penal
de acto, proscribiendo cualquier forma de persecucion
basada en el pensamiento. Esta garantia constituye un
limite infranqueable: solo la exteriorizacion de la voluntad
a través de un comportamiento perceptible habilita la
intervencién del ius puniendi. A nivel jurisprudencial, la
Corte Suprema peruana ha reafirmado esta posicion,
aunque no en un caso de ciberdelincuencia: en la

Casacion N.° 37-2018-Cusco (Sala Penal Transitoria, 20
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de agosto de 2019), en un proceso por robo agravado,
precisd que la ideacién, en cuanto actividad puramente
mental, queda fuera del alcance punitivo porque el
pensamiento resulta inaccesible a cualquier forma de
conocimiento externo, criterio trasladable por analogia a
la ciberdelincuencia.

Desde la perspectiva del derecho penal digital,
diversos autores actuales han resaltado que el
anonimato y la rapidez de la tecnologia no alteran este
principio. Conforme sefialan Zhou et al. (2024), incluso
en materia de ciberdelincuencia la automatizacion
tecnolégica difumina las categorias tradicionales sin
suprimir la exigencia de una manifestacion objetiva
minima, como la manipulacion de herramientas
tecnoldgicas o la interaccion con sistemas informaticos.
En igual sentido, cabe sostener, conforme a la dogmatica
penal general, que la era digital no autoriza un
adelantamiento de la punibilidad hasta el terreno mental.

En consecuencia, hasta este estadio el
ordenamiento juridico permanece deliberadamente
indiferente, pues no se ha producido una conducta que
pueda crear peligro concreto para un bien juridico. La
impunidad de la fase interna constituye, por tanto, una
garantia esencial del Estado constitucional de derecho:
solo con la exteriorizacion de la voluntad delictiva a
través de cualquier acto objetivamente verificable se abre

la posibilidad de intervencion penal.

1.3.2. La Fase Externa: la Materializacion del Plan
Criminal

La fase externa se inicia cuando el sujeto deja
atras el plano mental y exterioriza una conducta
perceptible, generando un riesgo real para el bien
juridico. En este momento, el derecho penal abandona
su indiferencia y activa su funcion de proteccion, pues ya
existe una manifestacion concreta del plan criminal. La
doctrina reciente sostiene que esta etapa debe evaluarse
segun el grado de riesgo creado, lo que permite distinguir
entre actos preparatorios, inicio de ejecucion y
consumacion. En esta linea, la fase externa marca el

transito desde la libertad interna hacia un ambito de

relevancia social que justifica la intervencion del ius
puniendi.

Esta distincion adquiere especial importancia en
materia digital, donde la compresién entre preparacion y
ejecucion, advertida en el planteamiento del problema,
dificulta determinar cuando una conducta comienza a ser
penalmente relevante. A falta de pronunciamientos
supremos especificos sobre delitos informaticos, resulta
ilustrativo el criterio fijado en la Casacion N.° 1711-2019-
Amazonas (Sala Penal Permanente, 29 de abril de 2022),
que, en un caso de banda criminal y robo agravado en
grado de tentativa, precis6 que la fase externa
comprende dos momentos, los actos preparatorios y los
actos de ejecucion, y caracterizd estos ultimos como
aquellos comportamientos, activos u omisivos, mediante
los cuales el agente va realizando el tipo penal que se le
atribuye; criterio aplicable por analogia a la
ciberdelincuencia, centrado en la creacién de un riesgo

concreto y no en la intencion subjetiva del agente.

1.3.3. Los Actos Preparatorios: Concepto y Punicion
Excepcional

Los actos preparatorios comprenden conductas
que buscan facilitar la ejecucion futura del delito, pero
que, por su ambigliedad, no constituyen todavia el inicio
de la accion tipica. En esta etapa, el riesgo para el bien
juridico es aun hipotético, pues, como explica Bein
(1993), la mayoria de los actos previos a la ejecucion son
equivocos y compatibles con finalidades licitas, lo que
impide su sancion bajo el principio de minima
intervencion penal. Por ello, el derecho penal peruano
mantiene como regla general la impunidad de estos
actos, dado que no revelan por si solos una voluntad
delictiva inequivoca.

No obstante, la politica criminal contemporanea
ha reconocido que ciertos actos preparatorios
trascienden su naturaleza ambigua y adquieren una
peligrosidad tal que justifica su tipificacion auténoma.
Estos supuestos se justifican cuando la conducta previa
exhibe un “peligro cualificado” y evidencia un grado de

concrecion incompatible con la mera planificacion
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interna. Asi ocurre con las figuras de conspiracion,
proposicion delictiva, tenencia ilegal de armas o
preparacion para cometer terrorismo o trafico ilicito de
drogas.

En el plano jurisprudencial, no se conocen
pronunciamientos de la Corte Suprema peruana que
apliguen este estandar a los actos preparatorios
digitales, aspecto que se examina en los Resultados. La
doctrina penal sostiene, no obstante, de manera
consistente que la punicidon excepcional de actos
preparatorios exige que la conducta revele una
orientacion inequivoca hacia la afectacion del bien
juridico, pues de lo contrario se vulneraria el derecho
penal de acto, y que la criminalizacion anticipada solo
resulta legitima cuando existe una peligrosidad objetiva
verificable, y no meras sospechas subjetivas del
intérprete.

En el contexto de la ciberdelincuencia, esta l6gica
adquiere una importancia singular. La velocidad de los
ataques informaticos y la capacidad de dafio masivo
justifican que legislaciones modernas, incluida la
peruana mediante la Ley N.° 30096, tipifiquen de manera
autonoma conductas como la creacion o posesion de
malware, que en un delito comun serian actos
preparatorios impunes. Este adelantamiento de las
barreras de punicidon constituye, por tanto, una
herramienta necesaria frente al riesgo cualificado propio

del entorno digital.

1.3.4. La Tentativa: Inicio de la Ejecuciéon y su
Regulacion en el Cédigo Penal

La tentativa constituye el momento decisivo en el
iter criminis, pues marca el paso desde la preparacion
hacia la ejecucion del delito. El articulo 16 del Cdédigo
Penal peruano establece que hay tentativa cuando el
agente, habiendo resuelto cometer un delito, da inicio a
su ejecucion sin llegar a consumarlo. Para que este
estadio se configure, la accién debe crear un riesgo
inminente para el bien juridico, lo que exige una
proximidad objetiva y no meras conductas preparatorias,

conforme a la doctrina penal general sobre la tentativa.

En la dogmatica reciente, la tentativa se divide en
inacabada, cuando el sujeto inicia la ejecucion, pero no
realiza todos los actos necesarios, y acabada, cuando
ejecuta completamente el plan delictivo, pero la
consumacién no se produce por intervencion externa o
circunstancias no previstas. Esta clasificaciéon permite
graduar la punibilidad segun la intensidad del riesgo
creado.

Uno de los debates mas complejos es la
delimitacion entre el ultimo acto preparatorio y el primer
acto ejecutivo. La Casacion N.° 1711-2019-Amazonas
(Sala Penal Permanente, 29 de abril de 2022) abordd
reiteradamente esta frontera al desarrollar las distintas
teorias sobre el inicio de ejecucion, precisando que,
conforme a la teoria objetivo-material, la accion
comienza en el momento en que el bien juridico tutelado
ya se ve expuesto a un peligro directo e inmediato, y que
la teoria mixta integra criterios de orden subjetivo y
objetivo, de manera que, para determinar cuando
comienza la ejecucién, debe tomarse en consideracion el
plan del autor, pero valorado desde un prisma objetivo de
peligro para el bien juridico. Aunque este
pronunciamiento corresponde a un caso de robo
agravado en grado de tentativa, sus criterios resultan
trasladables por analogia a la determinacién del inicio de
ejecucion en delitos informaticos.

La doctrina mas reciente subraya que estos
criterios deben interpretarse también a la luz de los
delitos informaticos. En los ciberdelitos, la tentativa
implica identificar el momento exacto en que una accion
digital, como desplegar un script malicioso, pasa de ser
preparacién técnica a ejecucion directa del ilicito. En
suma, la tentativa representa el umbral critico en que la
conducta del agente ya amenaza de manera inmediata el

bien juridico, justificando plenamente la reaccion penal.

1.3.5. La Consumacion y el Agotamiento del Delito
La consumacion representa el momento en que

todos los elementos del tipo penal se materializan,

consoliddndose la lesidn o puesta en peligro del bien

juridico. Cabe precisar que la consumacién no depende

Pagina | 79

Revista Scientific - Articulo de Investigacion Empirica - Arbitrado - Volumen 11, Edicion especial Nimero 3 - Mayo-Julio 2026 - pp. 75-94

pp. BA2016000002 - e-ISSN: 2542-2987 - ISNI: 0000 0004 6045 0361


https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.e3.5.75-94
http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

Juan Eduardo Valdera Olivos. Estrategias para Optimizar la Toma de Decisiones Administrativas Universitarias: Revisiéon Sistematica.

Instituto Internacional de Investigacion y Desarrollo Tecnolégico Educativo INDTEC, C.A.
DOI: https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.3.5.75-94

OAI-PMH: http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

del resultado subjetivo que el agente espera lograr, sino
del cumplimiento objetivo de la descripcion tipica. Asi, en
un robo la consumacién se configura con el
apoderamiento del bien, y en un homicidio, con la muerte
de la victima, sin que sea necesario que el autor alcance
un beneficio adicional.

Debe distinguirse esta etapa del agotamiento,
concepto que alude a la obtencién de la finalidad ultima
perseguida por el autor. Aunque forma parte del
desarrollo factico del delito, el agotamiento generalmente
carece de relevancia para la tipicidad, pero puede incidir
en la determinacién de la pena al evidenciar un mayor
grado de realizacion del plan delictivo. En delitos como la
extorsion, por ejemplo, la consumaciéon ocurre con la
amenaza que determina la disposicion patrimonial de la
victima, mientras que el cobro efectivo del dinero
constituye el agotamiento del delito.

La jurisprudencia peruana reafirma esta
distincion, aunque en el marco de delitos patrimoniales
clasicos. En el Recurso de Nulidad N.° 2181-2019-Lima
(f. j. 8), la Corte Suprema establecié que la estafa queda
consumada una vez que concluyen las maniobras
engafosas desplegadas por el agente, criterio que ilustra
el principio general segun el cual la consumacion se
identifica atendiendo a la realizacién objetiva del tipo
penal, con independencia del provecho ulterior que el
agente pretenda obtener, lo que corresponde
propiamente al agotamiento del delito.

Ante la ausencia de jurisprudencia suprema
peruana publicada que aplique especificamente este
criterio a los ciberdelitos, dicho estandar se traslada por
analogia al ambito digital. En suma, la consumacion
implica la realizacién plena del tipo penal y marca el
término del iter criminis relevante para la imputacion
tipica; el agotamiento, en cambio, corresponde a una
fase posterior, carente de efectos en la tipicidad, pero
que puede adquirir relevancia para valorar el reproche

penal o la gravedad del hecho.

14. El

Criminolégico

Ciberespacio como Nuevo Paradigma

Establecidas las bases tradicionales, corresponde
examinar el factor que las altera: el ciberespacio. Este no
constituye simplemente un nuevo escenario para
cometer viejos delitos, sino un entorno con
caracteristicas propias que obligan a reevaluar los
conceptos dogmaéticos clasicos. Los entornos digitales,
como las redes sociales, el comercio electronico, el
almacenamiento de datos en la nube, la banca en linea 'y
los servicios digitales gubernamentales, se encuentran
hoy regulados y protegidos de manera desigual frente a
los posibles ataques de los ciberdelincuentes, quienes
actian de manera anénima y clandestina detras de un
dispositivo electronico y un medio telematico para
exteriorizar su conducta delictiva.

Estos ataques afectan bienes juridicos que, en
muchos casos, aun no se encuentran reconocidos de
manera categorica en el ordenamiento peruano, como el
derecho a la proteccion de datos personales, el derecho
a una identidad digital, el derecho a contar con
determinadas cuentas de IP o el derecho a disponer de
tecnologias adecuadas para el desarrollo sostenible de
una sociedad digital, entre las que destaca la traduccién
de direcciones de red (NAT), tecnologia que permite a
multiples dispositivos de una red privada compartir una

misma direccion IP publica.

1.4.1. Caracteristicas del Entorno Digital: Anonimato,
Velocidad y Deslocalizacion

El entorno digital permite niveles elevados de
anonimato mediante herramientas como redes privadas
virtuales (VPN), servidores proxy o la red Tor, lo que
dificulta la identificacion del autor y reduce la inhibicion
delictiva. Para Zhou et al. (2024), la difuminaciéon de
categorias propia del entorno digital se refleja también en
el anonimato tecnoldgico, que favorece que el agente
oculte su identidad y ubicacién y exige capacidades
técnicas avanzadas para la atribucidon penal. A esta
ocultacién se suman la velocidad y la automatizacion

propias del entorno: los ataques informaticos pueden
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ejecutarse en milisegundos y replicarse
automaticamente a través de bots, malware o scripts
autonomos. Desde una perspectiva técnica, Das et al.
(2020) destacan que esta dinamica comprime el iter
criminis al reducir a una sola accion la distancia entre la
deliberacion y la ejecucion; ello plantea, desde la
dogmatica penal, el desafio de determinar cuando
empieza realmente la tentativa en el ambito digital.

A ello se afaden la deslocalizacion y la
transnacionalidad: las conductas delictivas pueden
originarse en un pais, ejecutarse desde servidores
ubicados en otro y afectar a victimas en multiples
jurisdicciones. En este sentido, Casino et al. (2022)
resaltan que esta deslocalizacion diluye los criterios
clasicos de territorialidad penal y exige una coordinacion
internacional mas robusta para la persecucion eficaz de
ciberdelitos. En este contexto, el Convenio de Budapest
sobre Ciberdelincuencia, ratificado por el Perq, se
convierte en el principal marco de cooperacién para la
preservacion y el intercambio de evidencia digital a nivel

internacional.

1.4.2. La Ley N.° 30096 y su Marco de Actuacion en el
Peru

La Ley N.° 30096 constituye la respuesta
normativa central del Estado peruano frente a los
desafios que plantea el entorno digital. Promulgada en
2013 y posteriormente complementada por diversas
reformas, esta ley no solo introdujo tipos penales
especificos para enfrentar la criminalidad informatica,
sino que también modificéd disposiciones del Cddigo
Penal y del Codigo Procesal Penal con el fin de adecuar
instituciones tradicionales a las particularidades del
ciberespacio.

Su estructura se fundamenta en la proteccion de
tres dimensiones esenciales del ecosistema informatico:
la confidencialidad, la integridad y la disponibilidad de los
datos y sistemas digitales, modelo conocido como “CID”.
Esta triada permite articular un sistema de tutela penal
que abarca tanto los ataques directos a la infraestructura

tecnoldgica como la instrumentalizacion digital de delitos

clasicos, entre ellos el fraude informatico, la suplantacion
de identidad o el acceso ilicito.

La Ley N.° 30096 incorpora, ademas, figuras de
adelantamiento de punibilidad, como la produccién o
posesion de herramientas informaticas maliciosas (art.
10), las cuales, en la estructura tradicional del iter
criminis, serian simples actos preparatorios. La inclusiéon
de estos delitos autébnomos evidencia un modelo de
prevencién reforzada frente al alto potencial lesivo del
malware y la facilidad de su despliegue masivo en
cuestiéon de segundos, propio de la politica criminal frente
a la ciberdelincuencia digital.

Desde el plano interpretativo, esta ley opera como
el marco de referencia para reconstruir el iter criminis
digital en el Perd. La delimitacion entre actos
preparatorios, tentativa y consumacién debe analizarse a
la luz de los comportamientos técnicos previstos en los
articulos 2 al 11, lo que obliga a precisar, para cada tipo
penal, qué comportamiento técnico constituye un “inicio
de ejecucion” en un ataque digital. EI marco normativo se
complementa con el Convenio de Budapest, cuyo papel
en la cooperacion internacional ya se ha sefialado. En
conjunto, la Ley N.° 30096 constituye el nucleo del
derecho penal informatico peruano y orienta la
reconstruccion dogmatica del iter criminis en entornos

digitales.

1.5. Pregunta y Objetivos de la Investigacion

En atencion al problema expuesto, la
investigacion se orienta por la siguiente pregunta:
¢,siguen siendo suficientes las categorias clasicas del iter
criminis para delimitar los actos preparatorios, el inicio de
ejecucion y la consumacion en los ciberdelitos regulados
por la Ley N.° 30096, o es necesaria una reinterpretacion
dogmatica adaptada a las particularidades del entorno
digital? En correspondencia con ella, el objetivo general
consiste en analizar el iter criminis en los delitos
informaticos de la Ley N.° 30096, a partir de los criterios
de la Corte Suprema del Peru aplicables por analogia,
para delimitar sus fases y los desafios probatorios que

plantea su acreditacion en sede penal.
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De este objetivo se desprenden tres objetivos
especificos: primero, sistematizar los criterios de la Corte
Suprema sobre las categorias generales del iter criminis
y verificar si existe su aplicacion especifica a los
ciberdelitos; segundo, reconstruir las fases de actos
preparatorios, tentativa y consumacion en cinco tipos
penales de la Ley N.° 30096; y tercero, identificar los
principales  desafios

sustantivos, procesales vy

probatorios para acreditar dichas fases en

investigaciones de ciberdelitos.

2. Metodologia
La investigacion adopté un enfoque cualitativo,
orientado a comprender e interpretar de manera
sistematica un corpus documental normativo, doctrinal y
jurisprudencial propio de la dogmatica penal; de acuerdo
con Hernandez-Sampieri y Mendoza (2018), este
enfoque resulta pertinente cuando se busca examinar un
fendmeno a partir del sentido que le atribuyen las fuentes
analizadas. EI método empleado fue el analisis de
contenido cualitativo, aplicado a un estudio de casos
jurisprudenciales, procedimiento que, tal como lo
describen Creswell y Creswell (2018), consiste en la
codificacién y agrupacion tematica de la informacion
documental para identificar patrones de significado.

El disefio correspondié a una investigacién no
experimental, transversal y documental, puesto que las
fuentes se examinaron tal como fueron producidas, sin
manipulaciéon de variables y en un unico corte temporal
(Cohen et al., 2018; Hernandez-Sampieri & Mendoza,
2018). Por su finalidad, la investigacion fue de tipo
aplicado, en la medida en que se propuso ofrecer
criterios funcionales de utilidad directa para fiscales,
jueces y peritos en la acreditacion del iter criminis digital.

La busqueda documental se orientd, en primer
término, a identificar resoluciones de la Corte Suprema
de Justicia del Peru que aplicaran especificamente las
categorias del iter criminis a los delitos informaticos de la
Ley N.° 30096, mediante los términos “iter criminis”,
“ciberdelitos”, “Ley N.° 30096,

“cadena de custodia” y “pericia informatica forense” en el

“evidencia digital”,

sistema de jurisprudencia del Poder Judicial del Peru y
en repositorios especializados (LP Derecho, Gaceta
Juridica, vLex Peru). Esta busqueda arrojé un hallazgo
relevante: la Corte Suprema peruana no ha publicado,
hasta la fecha, jurisprudencia que aplique de manera
especifica dichas categorias a los tipos penales de la Ley
N.°© 30096. Ante este vacio, la muestra se reoriento,
mediante un muestreo no probabilistico intencional,
hacia siete resoluciones de la Corte Suprema, emitidas
entre 2019 y 2024, que desarrollan los criterios generales
de la fase interna, la fase externa, la tentativa, la
consumacion y la valoraciéon de la evidencia digital en
otras figuras penales (robo agravado, estafa, peculado),
seleccionadas por su pertinencia para una
reconstruccion del iter criminis digital por analogia.

Como instrumento de recoleccién y analisis de
datos se empleé una ficha de analisis documental
elaborada ad hoc, que registrd, para cada resolucién, el
numero de expediente, la figura penal de origen, el afio
de emision y el criterio juridico establecido por la Corte
Suprema. Sobre esta base, se aplicé un proceso de
codificacion tematica, en el que cada resolucion fue
clasificada segun la categoria del iter criminis a la que
resultaba pertinente por analogia: fase interna, fase
externa, tentativa, consumacion, o aspectos probatorios
y procesales.

El procedimiento consistio en la lectura integra de
cada resolucion, la extraccion de la ratio decidendi o
criterio juridico relevante, su codificacion conforme a las
categorias sefialadas y, finalmente, la sistematizacion de
los resultados en una tabla comparativa que permitiera
visibilizar tanto los criterios dogméticos disponibles como
el vacio jurisprudencial identificado respecto de su
aplicacion especifica a los ciberdelitos.

El método de analisis empleado fue, ademas,
descriptivo, sistematico, comparado y critico frente a las
fuentes normativas y doctrinales. En primer lugar, se
describieron las categorias tradicionales del iter criminis;
luego, se sistematizaron las caracteristicas técnicas del
ciberespacio que inciden en la determinacion de las fases

del delito. En tercer lugar, se realizd6 un analisis
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comparado entre el modelo clasico y el modelo digital
para identificar rupturas, reconfiguraciones y nuevas
exigencias dogmaticas, contrastando dicho analisis con
los criterios efectivamente adoptados por la Corte
Suprema en el corpus jurisprudencial estudiado.
Finalmente, se desarrollé un examen critico orientado a
valorar la suficiencia de las categorias tradicionales
frente a la dinamica delictiva digital y a proponer criterios
interpretativos que permitieran delimitar adecuadamente
la relevancia penal de las conductas informaticas.

Se emplearon también fuentes primarias
normativas, como el Cdédigo Penal peruano, la Ley N.°
30096 y el Convenio de Budapest, y fuentes secundarias
de doctrina penal general y dogmatica digital, nacional y
extranjera. Para contrastar estos planteamientos con
evidencia académica verificable, se revisaron trabajos
sobre evidencia digital, cadena de custodia, jurisdiccion
transfronteriza, investigacion forense y ciberdelincuencia
(Aksamitowska, 2021; Al-Faraji, 2025; Alhawawsheh et
al., 2025; Allugmani et al., 2025; Bein, 1993; Bigos, 2005;
Caputo et al., 2014; Casino et al.,, 2022; Cross &
Blackshaw, 2015; Das et al., 2020; Dragojlovi¢, 2023;
Garfinkel, 2009; Greene et al., 2018; Hutchings et al.,
2016; Ingemarsson et al., 2025; Irawan et al., 2025; luga
et al., 2016; Jagatic et al., 2007; Kumaraguru et al., 2007,
2010; Leukfeldt et al., 2017; Lewulis, 2022; Logos et al.,
2023; Novak, 2022; Ofori & Akoto, 2020; Sheng et al.,
2010; Sousa-Silva, 2024; Sutter et al., 2022; Wang, 2025;
Zhou et al., 2024).

Entre estos estudios, Jagatic et al. (2007) e luga
et al. (2016) documentan los factores psicologicos que
incrementan la susceptibilidad al phishing, mientras que
Kumaraguru et al. (2007, 2010) y Sutter et al. (2022)
evaltan la efectividad limitada de la capacitacion anti-
phishing; por su parte, Novak (2022) y Bigos (2005)
aportan elementos sobre la admisibilidad de la evidencia
digital y la jurisdiccion transfronteriza, retomados en la
Discusién. El alcance de la investigacion combiné asi la
reconstruccion conceptual y normativa propia de la
dogmaética penal con la sistematizacién de los criterios

jurisprudenciales disponibles, aplicados por analogia a la

ciberdelincuencia.

3. Resultados

En esta seccidon se presentan los hallazgos del
analisis documental, organizados en dos bloques.
Primero, se exponen los resultados de la busqueda y
sistematizacion de la jurisprudencia de la Corte Suprema
sobre las categorias generales del iter criminis,
sintetizados en la tabla 1. Segundo, se reconstruyen, a
partir de esos criterios y del marco normativo, las fases
del iter criminis en cinco figuras penales de la Ley N.°
30096, cuya comparacion con el modelo clasico se

resume en la tabla 2.

3.1. El

Aplicacion Analégica de Criterios Generales del Iter

Vacio Jurisprudencial Especifico y la
Criminis

La bulsqueda sistematica descrita en la
Metodologia arrojé un primer hallazgo empirico: la Corte
Suprema de Justicia del Pert no ha publicado, hasta la
fecha, resoluciones que apliquen de manera especifica
las categorias del iter criminis a los tipos penales de la
Ley N.° 30096. En consecuencia, el corpus quedd
integrado por las siete resoluciones de alcance general
seleccionadas conforme a los criterios alli expuestos.

Tabla 1. Jurisprudencia General Aplicable por Analogia a las
Categorias del lter Criminis Digital (N = 7).

N Categoria
N°  Resolucion  Aro  Materiade (por

Origen p
9 analogia)

Criterio Juridico
Central

La ideacion, como
proceso cognitivo, no

Casacion N.° Robo es punible por la
1 37-2018- 2019 agravado Fase interna imposibilidad de
Cusco 9 conocer el
pensamiento del
agente.
La fase externa
comprende actos
o Banda preparatorios y actos
5 ?.fff_czlgqu 2022 criminal / robo Fase externa de ejecucion; el inicio
Amazonas agravado y tentativa de ejecucion exige
(tentativa) una puesta en peligro
directa e inmediata
del bien juridico.
La estafa se consuma
Recurso de
. desde el momento en
3 Nulldad N.> 2019 Estafa Consumacion que cesaron las
2181-2019- h
Lima maniobras
fraudulentas.
El cédigo hash
Valoracion de constituye el
4 Apelacion 2024 evidencia Aspectos mecanismo idéneo
N.°77-2024 digital probatorios para garantizar la
(audio/video) autenticidad de la
evidencia digital.
Las irregularidades en
la cadena de custodia
" ° no vulneran por si
5 ?ggs_cz'gg:\' 2023 Cadena de Aspectos mismas un derecho
Loreto custodia probatorios fundamental, salvo
que alcancen la
gravedad de una
ruptura.
Recurso de La ruptura de la
6 Nulidad N.° 2024 Cadena de Aspectos cadena de custodia es
1714-2023- custodia probatorios un acto irregular que

Lima Sur no determina

Pagina | 83

Revista Scientific - Articulo de Investigacion Empirica - Arbitrado - Volumen 11, Edicion especial Nimero 3 - Mayo-Julio 2026 - pp. 75-94

pp. BA2016000002 - e-ISSN: 2542-2987 - ISNI: 0000 0004 6045 0361


https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.e3.5.75-94
http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

Juan Eduardo Valdera Olivos. Estrategias para Optimizar la Toma de Decisiones Administrativas Universitarias: Revisiéon Sistematica.

Instituto Internacional de Investigacion y Desarrollo Tecnolégico Educativo INDTEC, C.A.
DOI: https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.3.5.75-94

OAI-PMH: http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

. Categoria
Materia de (por

Origen

Criterio Juridico

o " =
N. Resolucién Aio Central

automaticamente la
nulidad o inutilizacién
del medio probatorio.
La valoracién
deficiente de la pericia
técnica, sin considerar
su contexto integral,
invalida la
acreditacion de los
hechos imputados.

Recurso de
7 Nulidad N.° 2021
7-2021-Puno

Aspectos

Peculado
probatorios

Nota. Fuente: Valdera (2025). Elaboracién a partir del analisis
de contenido cualitativo de siete resoluciones de la Corte
Suprema de Justicia del Peri (2019-2024), seleccionadas
conforme al procedimiento descrito en la Metodologia. Ninguna
versa especificamente sobre ciberdelitos.

La tabla 1 evidencia dos hallazgos
complementarios. Por un lado, confirma un desarrollo
jurisprudencial consolidado sobre las categorias clasicas
del iter criminis en delitos tradicionales: la Casacion N.°
37-2018-Cusco delimita la fase interna como el momento
cognitivo no punible, la Casacién N.° 1711-2019-
Amazonas desarrolla, en un caso de robo agravado en
tentativa, la fase externa y los criterios objetivo-material
y mixto para el inicio de ejecucién, y el Recurso de
Nulidad N.° 2181-2019-Lima fija el

consumacion a partir del cese de las maniobras

criterio de

fraudulentas.

Por otro lado, revela que la mayor concentracion
de jurisprudencia disponible corresponde a los aspectos
probatorios, con cuatro de las siete resoluciones: la
Apelacion N.° 77-2024 reconoce el hash como garantia
de autenticidad de la evidencia digital, la Casacion N.°
1669-2021-Loreto y el Recurso de Nulidad N.° 1714-
2023-Lima Sur precisan que la ruptura de la cadena de
custodia solo compromete la prueba cuando alcanza
gravedad sustancial, y el Recurso de Nulidad N.° 7-2021-
Puno establece que la valoracién pericial deficiente
invalida la acreditacion de los hechos. No se identifico,
finalmente, jurisprudencia suprema que desarrolle la
categoria de actos preparatorios en clave digital, un vacio

adicional.

3.2. Analisis del Iter Criminis en los Ciberdelitos de la
Ley N.° 30096

A partir de los criterios sistematizados en la tabla
1 y del marco normativo descrito en la Introduccion, se

reconstruyeron las fases del iter criminis en cinco figuras

penales concretas de la Ley N.° 30096: el acceso ilicito,
el ataque a la integridad de datos, la posesién de
software fraude

malicioso, el informatico y la

suplantacién de identidad.

3.2.1. El Acceso llicito (Art. 2): Actos Preparatorios y
Tentativa

El articulo 2 de la Ley N.° 30096 sanciona a quien,
de forma intencional y sin autorizacién, ingresa total o
parcialmente a un sistema informatico. Para ilustrar sus
fases, puede imaginarse a un joven hacker que pretende
acceder a la base de datos de notas de su universidad.

En la fase interna se genera la idea, se ponderan
los riesgos y beneficios, y el sujeto resuelve actuar. En
los actos preparatorios impunes, el agente indaga sobre
las posibles vulnerabilidades del sistema de la
universidad, descargas manuales de hacking y estudia el
lenguaje de programacién del portal: son acciones aun
ambiguas. Distinto es el caso de los actos preparatorios
punibles como delito auténomo: si el hacker crea u
obtiene un programa disefiado para explotar una
vulnerabilidad conocida del sistema, su conducta podria
encajar en el articulo 10 de la ley, por lo que podria ser
sancionado incluso antes de lanzar el ataque.

La tentativa se configura cuando el agente ejecuta
un script de fuerza bruta que prueba miles de
contrasefias por segundo: aunque no ha logrado
acceder, ya no estd preparando, sino atacando
directamente la barrera de seguridad. La consumacion
se produce cuando el sistema acepta una contrasefia y
concede el acceso, aunque sea por un instante: el delito
de acceso ilicito ya se ha consumado, pues el bien

juridico “confidencialidad” ha sido vulnerado.

3.2.2. El Ataque a la Integridad de Datos (Art. 3): la
Consumacion en los Ataques de Malware
El articulo 3 de la Ley N.° 30096 sanciona a quien,
de manera deliberada e ilegitima, inutiliza total o
parcialmente, altera, dafia o suprime datos informaticos.
El ejemplo paradigmatico es el ataque de ransomware.
En los actos preparatorios, un grupo de

ciberdelincuentes programa un ransomware o lo
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adquiere en la dark web. Posteriormente, envia un correo
de phishing a los empleados de una empresa peruana
con el malware oculto en un archivo adjunto. Dicho envio,
en tanto contiene el medio idoneo para dafiar los datos,
constituye ya un acto ejecutivo que califica como
tentativa. La consumacion, por su parte, no se produce
cuando el empleado hace clic en el archivo, sino en el
instante en que el malware comienza a cifrar los archivos
del sistema, haciéndolos inaccesibles para la empresa:
en ese preciso momento se pierden la integridad y la
disponibilidad de los datos, sin que sea necesario que los
delincuentes exijan el rescate o que la empresa lo pague,
pues eso corresponderia ya al agotamiento del plan

criminal.

3.2.3. El Abuso de Mecanismos y Dispositivos
Informaticos (Art. 10): la Posesion de Software
Malicioso como Adelantamiento de las Barreras de
Punicién

El legislador peruano, siguiendo una tendencia
internacional, decidié criminalizar de forma auténoma
ciertos actos que son netamente preparatorios para la
comision de otros ciberdelitos. El articulo 10 de la Ley N.°
30096, cuyo titulo oficial es “Abuso de mecanismos y
dispositivos informaticos”, sanciona la fabricacion,
disefio, desarrollo, venta, facilitacion, distribucién o
software  malicioso

importacion  de (malware),

contrasefias, codigos de acceso o dispositivos
informaticos, con el propdsito de cometer los delitos
previstos en la ley.

Esta decision politico-criminal se fundamenta en
la alta peligrosidad inherente a estas herramientas: un
malware puede desplegarse a escala masiva en
segundos, causando dafios irreparables, de modo que
esperar a que se inicie el ataque, es decir, a la tentativa,
resultaria demasiado tardio. Por ello, se sanciona la
simple tenencia finalista, en una clara manifestaciéon de

un acto preparatorio que, por excepcion, es punible.

3.2.4. El Fraude Informatico (Art. 8): del Phishing a la
Consumacion del Menoscabo Patrimonial
El articulo 8 de la Ley N.° 30096 sanciona al

agente que, mediante la alteracidon, manipulacion o
interferencia de datos o sistemas informaticos, obtiene
para si o para otro un beneficio ilicito en perjuicio de
terceros. Dentro de estas modalidades, el phishing
constituye una de las manifestaciones mas frecuentes y
sofisticadas, sustentado en la ingenieria social
combinada con técnicas de clonacion digital que
permiten engafar a la victima para obtener sus
credenciales financieras o datos sensibles. En relacion
con esta modalidad, Cross y Blackshaw (2015) destacan
las dificultades que enfrenta la respuesta policial frente al
fraude en linea derivado de este tipo de ataques.

En la fase interna y los actos preparatorios, el
sujeto idea el plan, selecciona la entidad bancaria
objetivo y registra un dominio falsificado similar al oficial;
luego clona la interfaz de la plataforma digital y disefia un
mensaje fraudulento destinado a generar alarma. Como
sefialan Das et al. (2020), la preparaciéon técnica del
phishing puede ser extensa y sofisticada, aunque no
implica todavia un ataque directo contra un bien juridico.
Por ello, desde la dogmatica penal, estas conductas,
orientadas al ilicito, siguen siendo equivocas vy
constituyen actos preparatorios.

La tentativa se configura cuando el agente inicia
el despliegue del engafio mediante el envio masivo de
correos electronicos fraudulentos. En este punto, la
“ardid

informatico” ya se encuentra en ejecucion, conforme al

conducta deja de ser equivoca, pues el
criterio objetivo-material desarrollado por la Corte
Suprema en la Casacidon N.° 1711-2019-Amazonas,
segun el cual el inicio de ejecucion se configura cuando
la conducta expone al bien juridico tutelado a un peligro
directo e inmediato, incluso sin lograr su resultado final.
La consumacion ocurre cuando la victima,
inducida a error, ingresa a la pagina clonada y registra
sus credenciales, permitiendo que el agente acceda a su
cuenta bancaria y efectie una transferencia no
autorizada. La consumacion del fraude digital se produce
con el desplazamiento patrimonial automatizado, sin que
sea necesario que el autor retire fisicamente el dinero, en

linea con el criterio general de la Corte Suprema peruana

Pagina | 85

Revista Scientific - Articulo de Investigacion Empirica - Arbitrado - Volumen 11, Edicion especial Nimero 3 - Mayo-Julio 2026 - pp. 75-94

pp. BA2016000002 - e-ISSN: 2542-2987 - ISNI: 0000 0004 6045 0361


https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.e3.5.75-94
http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

Juan Eduardo Valdera Olivos. Estrategias para Optimizar la Toma de Decisiones Administrativas Universitarias: Revisiéon Sistematica.

Instituto Internacional de Investigacion y Desarrollo Tecnolégico Educativo INDTEC, C.A.
DOI: https://doi.org/10.29394/Scientific.issn.2542-2987.2026.11.3.5.75-94

OAI-PMH: http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

segun el cual la estafa alcanza su consumacion al
finalizar las maniobras fraudulentas (Recurso de Nulidad
N.° 2181-2019-Lima, f. j. 8), aplicable por analogia a la
manipulacion informéatica. Bajo esta estructura, el fraude
informatico revela un iter criminis comprimido, en el que
transito desde la

la ejecucion digital acelera el

preparacion hacia la consumacion.

3.2.5. La Suplantacion de Identidad (Art. 9): el Camino
Delictivo desde la Creacion del Perfil Falso

Este delito, previsto en el articulo 9 de la Ley N.°
30096, sanciona a quien, mediante las tecnologias de la
informacidn, sustituye la identidad de una persona fisica
o juridica para inducir a error y obtener un beneficio o
causar un perjuicio.

El camino delictivo comienza con la creacion
deliberada de un perfil falso en una red social, usando el
nombre y las fotografias de la victima. Este acto ya puede
considerarse el inicio de la ejecucion, es decir, la
tentativa, pues constituye la accién idénea y directa de
“suplantar” en el entorno digital. El delito se consuma
cuando el suplantador interactia con terceros, por
ejemplo, enviando mensajes a los amigos de la victima
para pedirles dinero, induciéndolos a error sobre su
identidad, independientemente de si logra o no el
perjuicio econémico. En este tipo penal, por tanto, no
existirian propiamente actos preparatorios auténomos,
en la medida en que la red social ya se encuentra creada
y no resulta necesario generar una nueva plataforma
para consumar la conducta.

Tabla 2. Iter Criminis Clasico vs. Iter Criminis Digital segun la
Ley N.° 30096.

Criterio
Fase del Iter Modelo Entorno Digital Dogmatico de
Criminis Clasico (Ley 30096) Relevancia
Penal
Actos Igual: la .
puramente deliberacion interna No punible.
Fase interna mentales. No no deja huella Derecho penal
(cogitationes) existe . h de acto (art.
exteriorizacion digital ni genera 2.24.d Const.)
del ol riesgo técnico. o o
el plan.
Aparicién de
conductas técnicas:
Generalmente creacion o Relevancia penal
impunes por su posesion de excepcional
Actos ambigliedad y malware, IP cuando existe
preparatorios ausencia de spoofing, escaneo riesgo cualificado
riesgo de puertos, y finalidad
concreto. ingenieria social inequivoca.
inicial. Algunos son
punibles (art. 10).
Inicio de Realizacion del Activacion directa “Interaccion
ejecucion primer acto del ataque: directa con el

Criterio
Fase del Iter Modelo Entorno Digital Dogmatico de
Criminis Clasico (Ley 30096) Relevancia
Penal
(tentativa) directamente ejecucion de sistema”: se
vinculado al scripts, despliegue activa un
tipo penal. de fuerza bruta, proceso técnico
envio masivo de con potencial
phishing, inmediato de
interaccion con el afectacion.
sistema objetivo.
Cifrado de datos,
acceso no
autorizado, L
Lesién o _manlpula_clnon de rseestr;lqtaat:iaon?l’lénzi?oél
informacion, i
» pugsta en captura de vulneracién de
Consumacién peligro credenciales, CID o )
forlomeal  diecacionals  Sesezement
. confidencialidad, .
h R automatizado.
integridad o
disponibilidad
(CID).

Nota. Fuente: Valdera (2025). Elaboracién a partir de la
sistematizacién dogmatica de las fases del iter criminis clasico y
su reconfiguracion en los delitos informaticos previstos en la Ley
N.° 30096, con base en la doctrina citada en la Introduccién y en
la jurisprudencia sistematizada en la tabla 1.

La tabla 2 permite visualizar cémo el entorno
digital comprime las fases del delito y exige criterios
funcionales mas precisos para delimitar la relevancia
penal de cada una. En la fase interna (cogitationes), el
modelo clasico y el entorno digital coinciden en que se
trata de actos puramente mentales sin exteriorizacion, de
modo que el criterio de relevancia penal sigue siendo la
impunidad absoluta que impone el derecho penal de acto
(art. 2.24d de
preparatorios, el entorno digital introduce conductas

la Constitucién). En los actos
técnicas especificas, como la creacién o posesiéon de
malware, el IP spoofing o el escaneo de puertos, algunas
de las cuales, a diferencia del modelo clasico, resultan
punibles conforme al articulo 10 de la Ley N.° 30096
cuando revelan un riesgo cualificado y una finalidad
inequivoca.

El inicio de ejecucion o tentativa se manifiesta
digitalmente en la activacion directa del ataque, como la
ejecucion de scripts o el envio masivo de phishing,
momento en que se activa un proceso técnico con
potencial inmediato de afectacion al bien juridico.
Finalmente, la consumacion se materializa mediante el
cifrado de datos, el acceso no autorizado o la captura de
credenciales, es decir, con la vulneracion efectiva de la
confidencialidad, integridad o disponibilidad de los datos,

o con el desplazamiento patrimonial automatizado.
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4. Discusion

Los resultados expuestos permiten sostener que
el modelo clasico del iter criminis conserva utilidad
conceptual, pero requiere criterios funcionales
adicionales para operar en el entorno digital. Esta
conclusion coincide con la linea sostenida por Zhou et al.
(2024), para

deslocalizacion tecnolégica comprimen las fases del

quienes la automatizacion y la
delito sin eliminar la exigencia constitucional de
exteriorizacion de la conducta. A diferencia de posturas
mas restrictivas, que consideran que cualquier
adelantamiento de la punibilidad de actos preparatorios
digitales vulnera per se el derecho penal de acto, los
resultados sugieren que dicho adelantamiento resulta
constitucionalmente admisible siempre que se acredite
un riesgo cualificado y una finalidad inequivoca.

El hallazgo empirico segun el cual la Corte
Suprema peruana no ha publicado jurisprudencia que
apligue de manera especifica las categorias del iter
criminis a los ciberdelitos de la Ley N.° 30096,
concentrandose la jurisprudencia general disponible
(tabla 1) en los aspectos probatorios y procesales,
confirma que identificar teéricamente las fases del delito
es tarea distinta de probarlas ante un ftribunal: la
naturaleza del ciberespacio impone retos formidables a
la justicia penal

peruana, que se examinan a

continuacion.

4.1. Los Desafios Probatorios en la Acreditacion del
Iter Criminis Digital

Los resultados evidencian que la identificacion
tedrica de las fases del iter criminis digital constituye solo
una parte del problema. En la practica judicial, el mayor
desafio no radica en definir cudndo una conducta
informatica deja de ser preparatoria para convertirse en
ejecutiva, sino en acreditar procesalmente esa transicion
ante un tribunal. A continuacién, se examinan cuatro
desafios probatorios centrales para la persecucién penal
de los ciberdelitos: la volatilidad de la evidencia digital, la
cadena de custodia especializada, el rol de la pericia
informatica forense y Ila

cooperacién  judicial

internacional.

4.1.1. La Evidencia Digital: Volatilidad y Preservacion

La evidencia digital posee una caracteristica
distintiva frente a los elementos probatorios tradicionales:
su extrema volatilidad. Un archivo puede ser modificado
sin dejar rastro visible, los metadatos pueden alterarse
de manera remota y los registros de actividad (/ogs)
pueden ser borrados o sobrescritos automaticamente por
el propio sistema. Al respecto, Ofori y Akoto (2020) y
Garfinkel (2009) coinciden en que la fragilidad de la
informacién digital exige una actuacién inmediata,
técnica y juridicamente adecuada para evitar su pérdida
o contaminacion.

Acreditar la preparacion o ejecucion de un
ciberdelito implica identificar artefactos digitales que
revelen el comportamiento del agente, como fragmentos
de cddigo, historiales de navegacion, correos de
planificacion o instrucciones de ejecucion. Estos
elementos pueden desaparecer en segundos, no solo
por accion del sospechoso, sino también por procesos
automaticos de los sistemas operativos o servidores.
Ante esta realidad, la primera actuacion del fiscal debe
dirigirse a obtener una medida urgente de preservacion
de datos.

El Convenio de Budapest, ratificado por el Peru,
permite ordenar a los proveedores de servicios de
internet la conservaciéon inmediata de registros digitales
mientras se tramita una solicitud de entrega o
incautacion. Como explican Casino et al. (2022), esta
medida funciona como un “congelamiento temporal” de
la evidencia para impedir que el transcurso del tiempo o
la accion del autor frustren la investigacion.

La busqueda de jurisprudencia realizada para
este estudio no permitié identificar pronunciamientos de
la Corte Suprema peruana que aborden especificamente
la preservacion temprana de la evidencia digital en
delitos informaticos, lo que constituye en si mismo un
indicio del rezago de la practica judicial peruana frente a
la dindmica técnica de la ciberdelincuencia. La doctrina

especializada aporta, sin embargo, un matiz adicional.
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En efecto, Lewulis (2022) vincula la preservacion
temprana con la integridad posterior de la cadena de
custodia y con la prevencién de nulidades probatorias, de
modo que la oportunidad de la medida condiciona no solo

la conservacion del dato, sino también su valor en juicio.

4.1.2. La Cadena de Custodia en el Entorno Digital

La validez de la evidencia digital en el proceso
penal depende de una cadena de custodia rigurosa,
capaz de acreditar que la informacién obtenida no ha sido
alterada desde su incautacién hasta su incorporacion al
juicio. A diferencia de la evidencia fisica, la informacion
digital puede modificarse de manera imperceptible, por lo
que su manipulacion debe seguir protocolos estrictos.
Siguiendo a Ofori y Akoto (2020) y a Garfinkel (2009), la
cadena de custodia digital exige documentar cada
intervencion técnica, asi como el estado exacto en que
se encontraba el archivo, dispositivo o registro incautado.

La herramienta central para garantizar esta
integridad son las funciones hash, firmas criptograficas
irrepetibles que permiten verificar que un archivo no ha
sufrido modificaciones. El perito debe generar el hash
durante la clonacion forense del dispositivo, conservarlo
como referencia y, posteriormente, verificarlo cada vez
que se accede a la copia pericial: si el hash inicial y el
hash de verificacion coinciden, se acredita que la
evidencia mantiene su integridad absoluta; de lo
contrario, la prueba se considera contaminada.

La jurisprudencia peruana reciente respalda esta
exigencia, con matices. En la Apelacion N.° 77-2024
5 de

noviembre de 2024), la Corte sostuvo, respecto de

(Corte Suprema, Sala Penal Permanente,
evidencia de audio y video, que el perito ha de recibir los
archivos informaticos acompafiados de su cédigo hashyy,
si este no existe, debe generar un cbdigo de
aseguramiento digital, reconociendo el hash como
mecanismo idéneo para garantizar la autenticidad de la
evidencia digital. Sobre la cadena de custodia, la
1669-2021-Loreto  (Sala

Permanente, 2023) precis6é que las irregularidades, por

Casacion N.° Penal

si solas, no suponen una afectacién de derechos

fundamentales, salvo que revistan tal gravedad que
configuren una ruptura de la cadena de custodia, criterio
reafirmado por el Recurso de Nulidad N.° 1714-2023-
Lima Sur (Sala Penal Transitoria, 12 de agosto de 2024),
que califico dicha ruptura como un acto irregular que no
acarrea de manera automatica la nulidad o inutilizacion
de la prueba.

Estos criterios, aunque ajenos al contexto
especifico de la ciberdelincuencia, son directamente
aplicables a la evidencia digital: no toda irregularidad
invalida la prueba, solo aquella de gravedad sustancial.
El cumplimiento riguroso de estos protocolos sigue
siendo, no obstante, la via mas segura para asegurar la
validez probatoria de registros de redes sociales, correos
electronicos, logs de servidores y dispositivos de
almacenamiento; un error grave en cualquiera de estas
etapas puede debilitar el sustento probatorio de la

acusacion fiscal.

4.1.3. El Rol de la Pericia Informatica Forense

La investigacién de los ciberdelitos requiere un
nivel de especializacion técnica que excede el
conocimiento juridico tradicional. Por ello, el perito
informatico forense se convierte en un actor fundamental
dentro del proceso penal, al servir como puente entre la
complejidad tecnoldgica y la funcion jurisdiccional. A
juicio de Ofori y Akoto (2020), el perito no solo identifica,
recupera y analiza evidencia digital, sino que también la
interpreta y la traduce a un lenguaje comprensible para
fiscales y jueces, garantizando que la prueba técnica
pueda ser evaluada conforme a los estandares
procesales.

Mediante herramientas especializadas, el perito
puede reconstruir acciones ejecutadas en un sistema,
recuperar archivos eliminados, analizar trafico de red,
correlacionar eventos con sellos de tiempo y determinar
la activacién de malware o el origen de una transferencia
ilicita. Este trabajo resulta determinante para establecer
si la conducta corresponde a actos preparatorios,
tentativa o consumacion, pues, como destaca Garfinkel

(2009), la temporalidad y la trazabilidad digitales son
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esenciales para reconstruir el iter criminis en el entorno
informatico.

Aunque no se identificd jurisprudencia suprema
peruana especifica sobre delitos informaticos en este
punto, si existe un criterio general aplicable por analogia.
En el Recurso de Nulidad N.° 7-2021-Puno (6 de octubre
de 2021), la Corte Suprema anulé una sentencia por
presentar una deficiencia estructural en su motivacion
respecto de la apreciacion conjunta de la prueba, al
haberse omitido valorar la pericia contable de manera
integral y contextualizada. Aunque se trata de un caso de
peculado, este criterio es trasladable a la pericia
informatica forense: la valoracién parcial de un analisis
pericial invalida la acreditacion de los hechos, dada la
naturaleza altamente técnica y volétil de la evidencia
digital. El rol del perito también se encuentra respaldado
por estandares internacionales como la ISO/IEC 27037 y
la ISO/IEC 27041, que orientan la actuacion pericial para
asegurar hallazgos reproducibles y verificables en juicio.
En este contexto, el perito informatico forense no es un
actor accesorio, sino un elemento estructural para

acreditar las fases del delito digital.

4.1.4. La Cooperacion Judicial Internacional y el
Convenio de Budapest

La naturaleza transnacional de la
ciberdelincuencia convierte a la cooperacion judicial
internacional en un componente indispensable para la
acreditacion del iter criminis digital. Los ataques
informaticos rara vez se circunscriben a un solo territorio:
un autor puede operar desde un pais, utilizar
infraestructura alojada en otro y afectar directamente a
victimas en el Perd. Segun Zhou et al. (2024) y
Dragojlovi¢ (2023), esta dispersion geografica fragmenta
la evidencia digital y exige mecanismos de coordinacion
capaces de superar las fronteras estatales y la diversidad

normativa, conforme a los estandares internacionales y

nacionales de jurisdiccion  aplicables a la
ciberdelincuencia.
El Convenio de Budapest sobre

Ciberdelincuencia, ratificado por el Peru, constituye el

principal instrumento internacional para enfrentar estos
desafios, al establecer procedimientos agiles para la
preservacion expedita de datos, la entrega
transfronteriza de registros digitales y la asistencia mutua
entre autoridades. Entre ellos figuran la conservacion
rapida de datos almacenados (art. 16) y la conservacion
y revelacion parcial de datos de trafico (art. 17), cuya
relevancia como primera actuacion fiscal se expuso en el
apartado 4.1.1. (La Evidencia Digital: Volatilidad y
Preservacion).

No obstante, la cooperacion judicial internacional
enfrenta limitaciones practicas. En el plano operativo,
Casino et al. (2022) advierten que la diferencia entre
sistemas juridicos, los plazos de respuesta de
autoridades extranjeras y la diversidad de estandares
probatorios pueden obstaculizar una investigacion,
hallazgo que coincide con lo documentado por Novak
(2022) sobre la admisibilidad heterogénea de la
evidencia digital en distintas jurisdicciones, y con la
constataciéon de Bigos (2005) sobre la dificultad
estructural de fijar jurisdiccion frente a agravios
transfronterizos ocurridos en internet.

No se identificéd jurisprudencia suprema peruana
que reconozca expresamente esta problematica en
materia de ciberdelitos, un vacio adicional frente a un
desafio que la doctrina documenta con consistencia: la
eficacia de la persecucion penal depende, en buena
medida, de la rapidez con la que otros paises atiendan
las solicitudes de preservacion o entrega de datos. En
este escenario, el desafio para el sistema penal peruano
no radica solo en la existencia del marco juridico
internacional, sino en la capacidad institucional para

activarlo oportunamente.

4.2. El Iter Criminis Digital en el Derecho Comparado

La reinterpretacion del iter criminis en contextos
informaticos no es un desafio exclusivo del ordenamiento
peruano. La doctrina y la jurisprudencia comparadas han
empezado a desarrollar criterios funcionales que
permiten delimitar con mayor precisiébn los actos

preparatorios punibles, el inicio de ejecucién digital y la
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consumacion en delitos informaticos.

En el caso espafiol, el Tribunal Supremo ha
establecido que el despliegue de herramientas
automatizadas, como la ejecucién de malware o el
lanzamiento de ataques de fuerza bruta, constituye inicio
de ejecucion cuando activa un proceso técnico idéneo
para vulnerar un sistema, aunque no haya producido aun
la afectacion final. La jurisprudencia europea también ha
enfatizado que la mera posesidon de herramientas
informaticas no basta para la punibilidad, salvo que exista
un riesgo cualificado que revele finalidad delictiva
inequivoca, criterio recogido tanto en el Convenio de
Budapest como en la Directiva 2013/40/UE.

En Chile, la Ley N.° 21.459, publicada el 20 de
junio de 2022, sanciona ciertos actos preparatorios
digitales siempre que exista peligro concreto para la
integridad de los sistemas; la doctrina profesional sefala
que en delitos como la intrusién informatica la tentativa
puede configurarse incluso con la sola interaccion inicial
entre el agente y la plataforma objetivo. En Argentina, la
literatura penal plantea que la delimitacion entre
preparacion y ejecucion debe centrarse en el “riesgo
automatizado” propio de los sistemas informaticos. Este
breve panorama evidencia que los ordenamientos
comparados convergen en dos tendencias: la adopcion
de criterios funcionales para determinar el inicio de
ejecucion digital, y la punicién excepcional de actos
preparatorios solo cuando generan un riesgo cualificado
verificable, criterios utiles para consolidar una dogmatica
coherente del iter criminis digital en el sistema penal
peruano.

Frente a estas tendencias, el ordenamiento
peruano muestra un desarrollo menor: los tipos penales
relativos a la confidencialidad, integridad y disponibilidad
de los datos y sistemas informaticos (CID) no han sido
desarrollados en el sistema penal peruano con la
precision técnica deseable. El preambulo del Convenio
de Budapest sobre
noviembre de 2001) y la Directiva (UE) 2016/1148
(posteriormente derogada y sustituida por la Directiva
(UE) 2022/2555, conocida como NIS2), que en su

la Ciberdelincuencia (23 de

articulo 4 delimita la seguridad de las redes y sistemas
de informacion, evidencian la necesidad de que los
Estados consoliden una politica comun. La legislacién
peruana deberia avanzar en un sentido similar, pues
carece de una norma integral sobre tratamiento de datos
digitales, seguridad y obligaciones de los operadores de
servicios esenciales y digitales, aspecto trascendental
para definir el bien juridico de la criminalidad de ataque

contra los sistemas de informacion.

5. Conclusiones

El presente trabajo ofrece cuatro aportes
principales a la dogmatica penal peruana en materia de
ciberdelincuencia, sustentados en el analisis normativo,
doctrinal y jurisprudencial de las tablas 1 y 2, incluida la
sistematizacion de siete resoluciones de la Corte
Suprema aplicables por analogia ante la ausencia
verificada de jurisprudencia especifica sobre la materia.
En primer lugar, propone un criterio funcional para
identificar el inicio de ejecucion digital, basado en la
activacion de un proceso técnico idoneo capaz de
generar una afectacion inmediata o altamente probable
al bien juridico.

En segundo lugar, desarrolla una reinterpretacion
del acto preparatorio punible en el entorno informatico,
distinguiendo entre conductas técnicamente neutrales y
aquellas que revelan un riesgo cualificado y una finalidad
delictiva inequivoca. En tercer lugar, formula criterios
para delimitar la tentativa digital, especialmente en
delitos cuya ejecucidon se automatiza tras un solo clic.
Finalmente, aporta un marco operativo para fiscales y
jueces, orientado a mejorar la identificacion de las fases
del iter criminis digital y la valoracién de la evidencia
informatica, con énfasis en la preservacion de
metadatos, la cadena de custodia y la pericia técnica
especializada.

Como aspecto novedoso, el estudio documenta el
vacio jurisprudencial supremo sobre el iter criminis en los
ciberdelitos de la Ley N.° 30096, lo que permite afirmar
que, si bien la teoria clasica del iter criminis mantiene

vigencia como marco conceptual del derecho penal
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peruano, su aplicacion al entorno digital exige tanto una
reformulacion interpretativa como un mayor desarrollo
jurisprudencial especifico por parte de la Corte Suprema.

Este articulo aporta a la ciencia juridica peruana
una sistematizacion dogmatica actualizada del iter
criminis digital. Desde una perspectiva practica, los
hallazgos tienen implicancias directas para fiscales,
jueces y operadores de justicia: la identificacion del inicio
de ejecucion en ciberdelitos requiere abandonar criterios
puramente materiales y adoptar parametros funcionales
basados en la activacion del riesgo digital, en delitos
como el acceso ilicito, el fraude informatico o la
suplantacién de identidad, donde un solo clic puede
activar un proceso automatizado con capacidad de
causar dafio inmediato.

Entre las limitaciones del presente estudio se
encuentra el alcance de su corpus documental: al
tratarse de un analisis cualitativo de fuentes normativas,
doctrinales y de siete resoluciones de la Corte Suprema,
no se incorporaron datos sobre la frecuencia real con la
que fiscales y jueces peruanos aplican los criterios
funcionales aqui propuestos en casos concretos, aspecto
que futuras investigaciones podrian abordar mediante el
analisis de expedientes fiscales y judiciales o entrevistas
a operadores de justicia.

A ello se suma la escasez de jurisprudencia
suprema peruana especifica sobre ciberdelitos,
evidenciada en el proceso de busqueda documental, que
obligd a construir buena parte del analisis mediante la
extensién analdgica de criterios generales del iter
criminis, con las cautelas interpretativas que ello supone.
Asimismo, el analisis se circunscribié a los tipos penales
vigentes de la Ley N.° 30096, sin abarcar de manera
exhaustiva otras figuras del Cddigo Penal peruano que
también podrian cometerse por medios informaticos.

El estudio identifica, ademas, vacios normativos
relevantes en la Ley N.° 30096. Entre ellos destacan la
ausencia de criterios normativos claros para diferenciar
actos preparatorios digitales de actos ejecutivos, la falta
de regulacidon sobre la responsabilidad por riesgos

automatizados, la inexistencia de definiciones técnicas

vinculantes para operadores de justicia y la insuficiente
prevision normativa sobre la preservacion obligatoria de
metadatos, registros de conexién y trazabilidad digital por
parte de proveedores de servicios tecnoldgicos.

Estos vacios incrementan la incertidumbre
interpretativa y debilitan la eficacia persecutoria del
sistema penal. En consecuencia, se recomienda
fortalecer la Ley N.° 30096 mediante reformas orientadas
a incorporar definiciones técnicas precisas sobre las
fases del iter criminis digital, establecer deberes legales
reforzados de conservacion y entrega de evidencia digital
por parte de proveedores tecnolégicos, regular
explicitamente el concepto de “riesgo automatizado”
como umbral para delimitar la tentativa digital, y ampliar
el catalogo de actos preparatorios punibles Unicamente
cuando exista un peligro cualificado comprobable para la
confidencialidad, integridad o disponibilidad de datos.

El estudio concluye que los mayores obstaculos
para acreditar el iter criminis digital no son conceptuales,
sino tecnoldgicos y probatorios: la volatilidad de la
evidencia digital exige una actuacion fiscal inmediata, la
preservacion urgente de informacién y un manejo estricto
de la cadena de custodia digital, sin los cuales la
investigacion penal queda seriamente comprometida. De
igual modo, la dimension transnacional de la
ciberdelincuencia demanda una aplicacion mas eficiente
del Convenio de Budapest y una capacidad institucional
fortalecida para gestionar solicitudes de cooperacion
internacional.

Como linea futura de investigacion, se
recomienda que el Estado peruano adopte una politica
criminal digital moderna, basada en inversion
tecnoldgica, capacitacion permanente de operadores de
justicia y adopcion de criterios dogmaticos uniformes, y
que estudios posteriores, con muestras amplias de
expedientes fiscales y judiciales, contrasten los criterios
funcionales aqui propuestos con la practica judicial
efectiva, a fin de asegurar una persecucién penal eficaz
y respetuosa de las garantias constitucionales en un
entorno donde la criminalidad evoluciona con mayor

rapidez que el derecho.
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